浙江工商大学自学考试电子商务专业（本科）

《电子商务安全导论》实践考核大纲
1、 考核目标

1. 考核考生分析电子商务安全需求的能力；

2. 考核考生对与对称和非对称密码体制原理的了解；

3. 考核考生对网络系统安全技术的掌握；

4. 考核考生是否理解PKI的概念并能展开基本应用；

5. 考核考生的病毒防范意识与能力。

2、 考核依据教材

蒋汉生 主编，《电子商务安全导论》，辽宁教育出版社，2005年版
3、 考核方式及成绩评定标准

学生在考核中根据试题要求，在规定时间内使用安全工具完成与电子商务安全有关的应用。教师根据完成情况进行评议并给出具体的成绩。
4、 考核内容

1. 数字证书的原理与使用；

2. 对称密钥算法的原理与使用；

3. 非对称密钥算法的原理与使用；

4. 网络防病毒软件的使用；

5. 数字签名与加密的实现原理与使用；

6. 网络防火墙的原理与配置；

7. VPN的原理与应用。

